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NOTA DE PRENSA

UNE publica el primer estandar mundial sobre
intercambio de Inteligencia de Ciberamenazas

e La Norma UNE 320002 define el marco de referencia para la gestion y comparticion de Inteligencia de
Ciberamenazas. Los modelos normalizados generan mayores garantias y confianza entre las
organizaciones.

+ El estandar se ha desarrollado en el comité técnico de normalizacion CTN320 ‘Ciberseguridad y proteccion
de datos personales’ de UNE, dentro del SC 4, con la participacion y consenso de todas las partes
implicadas.

e UNE contribuye al éxito de la transformacion digital de las empresas en Espaiia, a través de estandares
que establecen un lenguaje comin y aportan confianza en los productos y servicios.

26 de febrero de 2021. La Asociacion Espafiola de Normalizacién, UNE, ha publicado la Norma UNE 320002 Arquitecturas
de confianza para el intercambio de Inteligencia de Ciberamenazas, convirtiéndose asi en el primer estandar mundial sobre
modelos de gestion y comparticion de Inteligencia de Ciberamenazas.

UNE ayuda a las empresas espafiolas a lograr el éxito en la transformacion digital, a través de estandares que establecen un
lenguaje comun y aportan confianza en los productos y servicios, creando marcos robustos y fiables.

La Norma UNE 320002 define el marco de referencia genérico para el disefio, gobierno y monitorizacion del rendimiento y
confianza de las redes de intercambio de Inteligencia de Ciberamenazas. Los modelos normalizados aportan a las empresas
mayores garantias y confianza en este ambito.

El impacto del cibercrimen global sobre las empresas y organizaciones no ha parado de crecer en los ultimos afios, con
ataques cada mas sofisticados, mas colaborativos entre distintos actores, con una cadena de producciéon cada vez mas
especializada. En este contexto la necesidad de adquirir conocimiento o inteligencia global por parte de las empresas y
organizaciones para poder minimizar los riesgos se ha vuelto una obligacién.

La falta de confianza de las empresas en los diferentes ecosistemas de intercambio de Inteligencia de Ciberamenazas es
precisamente uno de los principales obstaculos para cubrir esa necesidad. En este sentido, la Norma espafiola UNE 320002
contempla una serie de conceptos y procesos de disefio, gobierno y monitorizacion de arquitecturas de comparticion que
permiten crear un ecosistema de garantias y confianza para las entidades que componen la red.

Esta norma se ha desarrollado en el Comité Técnico de Normalizacién CTN320 de UNE, dentro del SC4, con la participacion
y consenso de todas las partes implicadas.

Con la publicacion del estandar, culmina un intenso trabajo iniciado en julio de 2019 con la creacién del Grupo de Trabajo
ACIIC ‘Arquitecturas de Confianza para el Intercambio de Inteligencias de Ciberamenazas’ del CTN 320/SC 4, que ha estado
a cargo de la elaboracién de la norma. Este esfuerzo supone un gran hito de trabajo conjunto de los expertos espafioles que
han elaborado el estandar. De hecho, para su desarrollo, se han celebrado mas de 20 reuniones, todas con caracter online.
La neutralidad técnica ha exigido a los expertos un esfuerzo afiadido para aportar una visién neutra que permita crear las
condiciones idéneas para un ecosistema de Intercambio de Inteligencia de Ciberamenazas.

La UNE 320002 constituye un hito al ser no sélo la primera norma de este grupo de trabajo de normalizacion de UNE sino
también la primera mundial en el @mbito de la normalizacién de la gestién e intercambio de Inteligencia de Ciberamenazas.

Ademads, esta norma servird de base para el futuro desarrollo de otras referencias normativas en el ambito de la
ciberinteligencia. En este sentido, sera propuesta para norma internacional ISO en las proximas semanas.


https://revista.une.org/14/ctn-320-ciberseguridad-y-proteccion-de-datos-personales.html
http://www.une.org/
https://www.une.org/encuentra-tu-norma/busca-tu-norma/proyecto/?c=P0052210
https://revista.une.org/14/ctn-320-ciberseguridad-y-proteccion-de-datos-personales.html
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Sobre la Asociacion Espaiiola de Normalizacion, UNE

La Asociacidén Espafiola de Normalizacién, UNE, es la entidad legalmente responsable del desarrollo de las normas técnicas, mas
conocidas como estandares. Las normas recogen el consenso del mercado sobre las mejores practicas en aspectos clave para la
competitividad de las organizaciones, siendo el resultado de la labor conjunta de los sectores econémicos y administraciones. Asi, UNE
ayuda a las organizaciones a superar con éxito los desafios a los que se enfrentan en campos como la innovacidn, digitalizacion e
industria 4.0, ciberseguridad, exportaciones, compliance y responsabilidad social o el despliegue eficaz de politicas publicas.

Mas de 12.000 expertos participan en su elaboracién en alguno de los 222 Comités Técnicos de Normalizacion que desarrollan su trabajo
en UNE.

Es el representante espafiol ante los organismos de Normalizacién internacionales (ISO e IEC), europeos (CEN y CENELEC) y en COPANT
(América); asimismo es el organismo de normalizacidn espafiol en ETSI. UNE lleva la voz de los expertos espafioles a los foros mundiales
en los que se discuten normas clave para su competitividad.

Asimismo, desarrolla una intensa labor de Cooperacidn Internacional, con mas de 900 actividades ya ejecutadas que apoyan el desarrollo
de una infraestructura de la calidad sdlida en regiones relevantes para los intereses comerciales espafioles.

Para mas informacion:

Asociacion Espafola de Normalizacion, UNE

Vanesa Guerrero
Responsable de Comunicacion
Tel. 686 69 73 96

vguerrero@une.org
www.une.org

Siguenos en:


mailto:vguerrero@une.org
http://www.une.org/
https://www.linkedin.com/company/une-asociación-española-de-normalización
https://twitter.com/NormasUNE
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