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NOTA DE PRENSA

Publicado el primer estandar espaiol UNE para
la evaluacion de ciberseguridad de productos
TIC basado en LINCE

¢ LanormaUNE 320001 establece los requisitos y define el marco de referencia en el ambito de la evaluacién
de ciberseguridad de productos TIC. Es la primera metodologia de evaluacion en Espaia y ha sido
desarrollada por el CCN (Centro Criptografico Nacional). Ahora se convierte en un estandar UNE.

¢« UNE ayuda a lograr el éxito en la transformacion digital de las empresas en Espaina, a través de estandares
que establecen un lenguaje comin y aportan confianza en los productos y servicios, creando marcos
robustos y fiables.

28 de enero de 2021. La Asociacion Espafiola de Normalizacién, UNE, ha publicado la norma UNE 320001 Metodologia de
evaluacion LINCE para la ciberseguridad de productos TIC, convirtiéndose asi en el primer estandar espafiol para la evaluacion
de ciberseguridad de productos TIC basado en la metodologia LINCE. UNE ayuda a lograr el éxito en la transformacion digital
de las empresas en Espafia, a través de los estandares.

La UNE 320001 establece los requisitos basicos y define el marco de referencia en el &mbito de la evaluacion de ciberseguridad
de productos TIC. LINCE es la primera y mas reconocida certificacion de ciberseguridad en Espafia para niveles de seguridad
medios y bajos, lo que demuestra la madurez de la industria en Espafia. Fue desarrollada hace tres afios por el CCN (Centro
Criptografico Nacional) para poder evaluar los productos TIC de media y baja seguridad a un precio asequible por parte del
desarrollador. Ahora, se convierte en un estandar UNE.

Contar con una certificacién segun el estandar LINCE permite, ademas de mejorar la ciberseguridad del producto que se
evalla, realizarse dentro de un tiempo y esfuerzo acotados, lo que se traduce en que sean accesibles a todo tipo de
desarrolladores. Ademas, posibilita el acceso al catalogo de Productos de Seguridad CPSTIC, utilizado como referente de
ciberseguridad en Espana para productos TIC, recomendado por el CCN. Para la obtenciéon de una certificaciéon bajo la
metodologia LINCE es necesaria una evaluacion de un laboratorio acreditado para tal efecto.

Antes de la existencia de LINCE, las certificaciones de ciberseguridad bajo las que se podian evaluar los productos TIC eran
las desarrolladas en el ambito internacional, por ejemplo, Common Criteria. Este tipo de estdndares orientados a niveles de
seguridad altos, requieren de un esfuerzo, tiempo y coste que son inasumibles por muchas empresas, especialmente las
pymes. Por este motivo nace LINCE, una metodologia de las denominadas “ligeras” que permite la expansién del concepto
de certificacion de ciberseguridad a nivel nacional.

Esta norma se ha desarrollado en el comité técnico de normalizacion CTN320 de UNE, con la participacién y consenso de
todas las partes implicadas. Gracias a la creacidon de un grupo de trabajo que se encargé de redactar las diferentes versiones
tras los distintos comentarios surgidos, prevaleciendo el interés comun de la industria.

Para José Ruiz, editor de la norma y CTO de jtsec Beyond IT Security: “Tras comprobar su eficacia en decenas de productos,
el siguiente paso ldgico era que la metodologia LINCE formara parte de un estandar normalizado a nivel nacional. Con ello
se pretenden tres objetivos fundamentales en la industria espafiola: concienciar y apoyar el uso de certificados de
ciberseguridad en los productos TIC a nivel nacional, ampliar el alcance de la metodologia LINCE pudiendo usarse en otros
ambitos y sectores y dar visibilidad a LINCE como metodologia de certificacidn ligera a nivel europeo, representada por UNE
en el comité europeo de normalizacion.”

Hacia un LINCE europeo

LINCE es una idea que surge en base a otro tipo de certificaciones ligeras implementadas en otros paises europeos. Las
necesidades de los diferentes gobiernos de toda Europa han impulsado la creacidon de certificaciones nacionales de
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ciberseguridad. Este es el caso de BSZ (Alemania), CSPN (Francia), BSPA (Paises Bajos) y LINCE (Espafia). Todas ellas son
certificaciones agiles y ligeras, centradas en el analisis de la vulnerabilidad y las pruebas de penetracién, con un esfuerzo y
una duracién limitados.

El desarrollo de todas estas metodologias y su certificacion corresponden directamente a cada pais. Esto esta creando una
pequefia fragmentacion en el mercado que exige un esquema ligero (o de tiempo predeterminado) en el ambito europeo
para no tener que certificar los productos en cada pais.

De hecho, en Europa se esta creando un nuevo estandar que intenta paliar la fragmentacion del mercado: FITCEM (Fixed-
Time Cybersecurity Evaluation Methodology for ICT products) desarrollado por CEN/CENELEC JTC13 WG3, cuya aprobacion
se espera en los proximos meses.

Contar con un producto que haya pasado una certificacion a nivel europeo supondra ventajas competitivas en Europa sin
tener que llevar a cabo la certificacion a nivel nacional en cada pais.

La aprobacion de Norma UNE 32001 impulsara el reconocimiento de la metodologia LINCE en el ambito europeo y permitira
a los fabricantes nacionales prepararse para las futuras regulaciones europeas.

Apoyo a la Transformacion digital
UNE ayuda a lograr el éxito en la transformacion digital de las empresas en Espafia, desarrollando estandares en ambitos
como la ciberseguridad, las tecnologias habilitadoras digitales, el talento o la salud digital, en apoyo a la Agenda Espafia

Digital 2025.

Los estandares establecen un lenguaje comun y aportan seguridad en los productos y servicios, creando marcos robustos y
fiables. Mas informacion en el informe Apoyo de la Normalizacion a la Transformacion Digital.

Sobre la Asociacion Espaiiola de Normalizacion, UNE

La Asociacién Espafiola de Normalizacién, UNE, es la entidad legalmente responsable del desarrollo de las normas técnicas, mas
conocidas como estandares. Las normas recogen el consenso del mercado sobre las mejores practicas en aspectos clave para la
competitividad de las organizaciones, siendo el resultado de la labor conjunta de los sectores econémicos y administraciones. Asi, UNE
ayuda a las organizaciones a superar con éxito los desafios a los que se enfrentan en campos como la innovacién, digitalizacion e
industria 4.0, ciberseguridad, exportaciones, compliance y responsabilidad social o el despliegue eficaz de politicas publicas.

Més de 12.000 expertos participan en su elaboracién en alguno de los 222 Comités Técnicos de Normalizacién que desarrollan su trabajo
en UNE.

Es el representante espafiol ante los organismos de Normalizacidn internacionales (ISO e IEC), europeos (CEN y CENELEC) y en COPANT
(América); asimismo es el organismo de normalizacion espafiol en ETSI. UNE lleva la voz de los expertos espafioles a los foros mundiales
en los que se discuten normas clave para su competitividad.

Asimismo, desarrolla una intensa labor de Cooperacién Internacional, con mas de 900 actividades ya ejecutadas que apoyan el desarrollo
de una infraestructura de la calidad sélida en regiones relevantes para los intereses comerciales espafioles.

Para mas informacion:
Asociacion Espafola de Normalizaciéon, UNE
Vanesa Guerrero

Responsable de Comunicacién
Tel. 686 69 73 96

vguerrero@une.org
Www.une.org
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